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 Identifying What 
You Are You 
Against



$��#��!�!�������� ��
	����� �� ����
� ���������������� 
�������!������������ 

!�������� ����������	����� !����
������
���!� ��������
����#��!�!�������� �

� ���� �� �������������
����
�����
����
����
�
��

����
������� !��
��������� ���
� 
�����!�������� ��������
�� ���� �� �
��
��	������

�����
��������������������!��������!���
������������� ����
������
� ���!�	����������

��������
��� ��������
�����!� ���������
��������� 
�!������ 
��������


���� �
� !

�����

�� 
������������
���������!� ������ ���!������� ������������������
���

"!!��

� ����
�����
���

��
����
�����" !�������	��
����������
�!� ���� � ���

����
������ ���� �� �
�� ��
�� !������
�� � ������������ 
� !��!���
������!����



���
���������� !������������
������ ���
�������� ��!!���� ����
�
���	���!���
�������� !

����������������� ����

6452042.2-/4+*3+2(',*)&%1

���!��� �����F���� ������!	�����
������
!�������� �����	������
���� �������
���� �� ��!� !


����U������������������������
����	�������9���������!������������� 
���9����
�������� ���

����!���
�������
����������

���
�� �9�������� ��
��9�������� ��� R�

��������F�!��!�� ���
�
�
�������������	���������� �	��
������������� ��� �� 
�
�� ���
�	�����

�������
���� ���	������
�"���������
������������
� ����������� ����

"�����!��
�	����������������������������� 
�

l����#������!����9��!��� !� ���
�

"�������
���� ���!���

{ �� ���!"t�
����������� ���� #�  �����!������
�������

�������������������������    ¢���������¢���

°������°�©µ�©������µ��¥�³µ�£�� ��¶

�ÁÈÆÇÉÂÀÉÆ¾�Ã¼ÅÇ�¿»º��¹È�¿»º��¾ÅÉÆ¸Ç



Copyright ©AutoRABIT 2024 www.autorabit.com

Staying Safe from the Inside Out

02

Understanding Data 
Security

006



�����
��	����	���������� ������	����
	����

,	��
)��,�%1�%����	�1��)!
/1���	 2

WkxrdqSrpq|xrxmSqrlfx{axkYhx\qhqlhq\x^YSx`]Nx\rea|xrZZYU{kpxhfqxlemqSlS{L{krZxhYx\{px{khYxeYRSxXQx

qkd{SYkLqkhxrk\xaISqr\OxQfqxSqaRZhaxY^xhf{axlrkxmqx{klSq\{mZex\rLrp{kpOx_YLIrk{qax{kxSqpRZrhq\x

{k\RahS{qaxZ{MqxfqrZhflrSqxrk\xbkrklqxlYRZ\x^rlqxbkqaxrk\xIqkrZh{qax^YSxlYLIZ{rklqx^r{ZRSqax^YSxkYhx

ISYIqSZexISYhqlh{kpxIqSaYkrZx{\qkh{brmZqx{k^YSLrh{YkxYSxISYhqlhq\x\rhrOzy

QfqxrdqSrpqxlYahxY^xrx\rhrxmSqrlfx{kxhfqxojxfraxSqrlfq\xiKONHxL{ZZ{Yk|xmRhxhfqx\rLrpqaxlrkx

rlhRrZZexmqxLRlfxf{pfqSxhfrkxhfrhOxQfqSqx{axrkYhfqSxlZraa{blrh{YkxMkYUkxraxrxJLqprGmSqrlf|DxUf{lfx

rdqSrpqaxitNnxL{ZZ{Ykx^YSxhfqxr^^qlhq\xYSprk{Arh{YkOy

QfqxS{aMaxY^x^r{Z{kpxhYxISYhqlhxeYRSxaeahqLxrSqxfRpqOxQf{ax{axUfex{hTaxaYx{LIYShrkhxhYxRk\qSahrk\xhfqx

\rhrxhfrhxqC{ahaxU{hf{kxeYRSxaeahqL|xUf{lfx{axrxLrwYSxlfrZZqkpqx{kxjrZqa^YSlqxmqlrRaqx{hTax\Ykqx

LrkRrZZeOzy

F@E[EvVcvs?vB><v;?v:>9:P9>;Ev;@Ev[Vc8v>cc?:V>;E7vBV;@v6>9Ec=?[:Ev7>;>vBV;@?P;v7>;>v:9>ccV5:>;V?sgu

Xhx{axlS{h{lrZx^YSx\qdqZYIqSaxrk\xr\L{k{ahSrhYSaxhYxRk\qSahrk\xUfrhx\rhrx{axaqka{h{dq4U{hfxrxf{pfqSx

kqq\x^YSxISYhqlh{YkOz

���v���v�v����������v��v�����~����v����v������}��

Qfqx\rhrxaqlRS{hexLY\qZx{kxjrZqa^YSlqxfqZIaxaqlRSqx\rhrxrhxLRZh{IZqxZqdqZax^SYLxrkxYSpxIqSaIqlh{dqx

\YUkxhYxrkx{k\{d{\RrZxSqlYS\Ozy

Qf{axLY\qZxISYd{\qaxeYRxU{hfxhfqxrm{Z{hexhYxaqlRSqxhfqxYSprk{Arh{Ykx\rhrxrhx^YRSxZqdqZa§z

¼À¾·»¶¹¿À¾´À³�½¿¹¿�,·¸º»´¹±

ð[Ò>sVè>;V?sñæEäE9v6E:P[V;<àÙxoaqxWSpGZqdqZxaqlRS{hexLqraRSqaxZ{MqxhSRahq\xXîxSrkpqaxrk\xjrZqa^YSlqxjf{qZ\xrax
Lqkh{Ykq\xrmYdqxhYxaqhxRIxYSprk{Arh{YkGU{\qxaqlRS{hexIYZ{l{qaOz

ðbjE:;ñæEäE9v6E:P[V;<àÙvoaqxîSYbZqaxYkxeYRSxjrZqa^YSlqxYSpxhYxqk^YSlqxrllqaaxIS{d{ZqpqaxYkxhfqxYmwqlhxZqdqZx^YSxrx
p{dqkx\YLr{kxYSxmexISYd{a{Yk{kpxaIql{blxrllYRkhaxYkxrxp{dqkxISYbZqOz

FVE97ñæEäE9v6E:P[V;<àÙxoaqxbqZ\GZqdqZxaqlRS{hexYkxrxp{dqkxYmwqlhxhYxSqahS{lhxaIql{blxbqZ\axU{hf{kxIrSh{lRZrSxalSqqkaxrk\x
SqIYShaxhYxf{\qxYSxISYd{\qxSqr\/US{hqxIqSL{aa{YkOz

RE:?[7ñæEäE9v6E:P[V;<àÙvoaqxSqlYS\GZqdqZxaqlRS{hex{kxjrZqa^YSlqxhYxlRahYL{Aqxrllqaaxrk\xafrSqxSqlYS\ax^YSxqrlfx
ISYbZqx\qIqk\{kpxYkxaIql{blxSYZqaxrk\xlS{hqS{rOz



Preventing 
Vulnerabilities in 
Application 
Development

Copyright ©AutoRABIT 2024 www.autorabit.com

Staying Safe from the Inside Out

03

008



'�% �� $�����!�% $�����!���!���#��#��#�$�!�$ %� $������#����&���	�����$���� $�������#��!������

�����$�����
���������������$���%���� $�"���!��$%���������
����!% !!����������$�#�����!�����$&�#����

�� $�����!���� ��#�������������#����#%$��!������#���#��� ��������!��#�������������� ����#���

�� $�����������$!���!��#������ #�$!��#���������#���������!��������%�!�������������%���	��!������

����������$�%�&#����� �#�$��������!��!�������%�#�����$�!!������$�����#&������������

��$���$��!���#�%����#�� �#�$��������!��#�"���!��$%�������!��

;4:762081/.-,14*-+39/)5)( DDDFA,146A>21F=4<

T1A72Q0/TAMY/M64</18Y/3QI2WY/G,1 55Z

pjngnfmifc/hkafnje`iaimin_/if/-ooailemi^f/]ngna^o\nfm

�} ��~��{x�zy{xw���z��v{|sxx{rzzuwt�q

'����%����#!�������#���%������&��%�#��#��%�#�����#��������$�%�� !�$!��#���%���$���!�#&�����$�

�#��$�%���#!�����#�����%��$������%�#������%�#�$����������!�!!��#��#����% �������%�� !�%����

�} ��~���x�zy{�y��y�z{�~�vy��y��

¢#���!�����$�!%�#�$�������#���%������&��%�#��#�������%��$!�%�#��#%������ !�$������$��$��

 #�#��#���%���#!�����#���������$�����%�� !�������!��

Å} ½~zy�z�uÁ{xyw���zµ{´yutuvy��

Þ�$!�#�����#��Ï������#��$�����#�ÕÞ¢¢Î�%�#�����#��������������!�����#� !�#&���!�!������ &�

�#������#&������ $�%����	��!��$���$�#%�!�%�#�����#�$����#��#������$� %���#�%����

ñ} ½y�ð����~���

C�$$�%�� !�$��$�Ï��!�#����������!!�&#����� !�$!��%%�$�#&���������$�%��%�����“���!���$�����&��”�

F����#&�����!!�&#��%%�!!��%%�$�#&�������� !�$
!��#��#����!�!�$�!�!����$����! $����������#���

��&��$��������������%�$$ ����#��

�} ½h��h��v{rzzuwt��

�����#�%��������!�!���������%��%�� !�$!��&��#!����%����#!��#�$��$�%�!��	��$���!��#����#�

$��$�%��� �#�$�����������#��#������%����#������!��� !�$����%�#�$�����$��$�%�������$��$�����#����$�

URL��

�} xOQ´{I�jywz�~���

¢���#�����$#���!�!�����!�#����$���$���!�#�������$�������������$�����#&� !���#���"�QL�� �$����#�

����%��$�%�#��#j�%������%�� !�%����$�!�#�����#�������� �$�������#�����������#&���������$��%��!��

������!!���$� #� ���$�����%%�!!����!�#!�������#��$�����#��

�} D��Á�wuz�~���

�����$�#����$������Ï��!�!�� ��#��������� ���%��%%�!!��	��������!�����%%�!!��! %���!�$��/�$����

�$�������#����#���������$�����������$���#������! $���



Navigating 
Salesforce API + 
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